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Sicherheitsprobleme bei Authentifizierung
und Verschlüsselung in GSM-Netzen

Rüdiger Weis, Stefan Lucks

Da die für Authentifizierung und Ver-
schlüsselung verwendeten Algorithmen
bisher von den GSM-Netzbetreibern
geheim gehalten wurden, bestand er-
hebliche Sorge, daß diese möglicher-
weise einer intensiven Analyse nicht
standhalten würden. Nach anonymen
Internetveröffentlichungen und erfolg-
reichem Reengeneering durch ameri-
kanische Wissenschaftler und „ Hak-
ker“ ist nun bekannt, daß diese Be-
füchtungen zu Recht bestanden.
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 Einleitung
Im April 1998 demonstrierten Mitarbeiter
der Forschungsgruppe ISAAC der Univer-
sität Berkeley und der Smartcard Develo-
pers Association, daß es möglich ist, aus ei-
ner GSM-Chipkarte, welche den verbreite-
ten COMP128-Algorithmus zur Authentifi-
zierung und Schlüsselerzeugung verwendet,
den geheimen Schlüssel auszulesen. Hiermit
ist es möglich, die zum Telefonieren benö-
tigte SIM-Karte zu „clonen“. Wenig später
zeigten Mitglieder des Chaos Computer
Clubs (CCC) die praktische Umsetzung an-
hand einer SIM-Karte von Mannesmann
Mobil funk (D2). Damit kann man nicht nur
auf Kosten des tatsächlichen Karteninhabers
telefonieren, sondern auch verschlüsselte
Gespräche direkt mithören.

Im folgenden beleuchten wir neben die-
sem Angriff auch Probleme, welche sich
durch Protokoll fehler und die Schwäche des
verwendeten Verschlüsselungsalgorithmus
ergeben.

1 GSM: Sicherer
telefonieren

Beginnen wir mit einer erfreulichen Fest-
stellung: Die GSM-Telefone sind weit si-
cherer als das vormals vorherrschende C-
Netz („Autotelephonnetz“).

Die Entwicklung des europäischen Mo-
bil funkstandards GSM dauerte von 1982 bis
1990. Die Arbeitsgruppe GSM (Groupe
Spécial Mobile) schuf dabei ein Werk, das
allein in der grundlegenden Empfehlung
„Phase 1“ über 6000 Seiten umfaßte. Die
Empfehlung wurde weltweit positiv aufge-
nommen, und schon 1993 hatten sich über
60 Länder für den Aufbau von Mobil funk-
netzen nach dem GSM-Standard entschie-
den.

In Deutschland verwenden die Mobil-
funknetze D1, D2 und E-Plus den GSM-

Standard. D1 und D2 arbeiten im Fre-
quenzbereich von 900 MHz, E-Plus im
1800 MHz-Band.1

Im Gegensatz zu vielen anderen Ent-
wicklungen im Kommunikations- und
Computerbereich wurden Sicherheitsfragen
bei der Entwicklung des GSM-Standards
von Anfang an in die Entwicklung mit ein-
bezogen. Vordringlich war hierbei der
Schutz der Luftschnittstelle. Dies ist die
Strecke, welche per Funk überbrückt wer-
den muß, bis die Daten in ein festes Netz
eingespeist werden. Hierdurch soll ein
Schutz vor unerlaubtem Telefonieren und
ill egalem Abhören gewährleistet werden. In
den folgenden beiden Abschnitten werden
die technischen Mechanismen zur Authen-
tifikation und Verschlüsselung in GSM-
Netzen kurz zusammengefaßt. Eine aus-
führliche Darstellung findet sich in
[Pütz97].

 1.1 Authentifizierung d er
Mobil funk-Teilnehmer

Jeder Mobil funk-Teilnehmer besitzt eine bis
zu 15 Ziffern lange weltweit eindeutige
Kennung, die IMSI (International Mobile
Subscriber Identity). Sie besteht aus einem
Ländercodeteil , einer Netz- und einer Teil-
nehmerkennung und wird vom Netzbetrei-
ber der SIM-Karte fest zugeordnet [Be-
heim94, Pütz97, Lukat97]. (Analog existiert
übrigens für jedes Handy eine Mobilgeräte-
kennung IMEI – International Mobilstation
Equipment Number – welche ebenfalls
weltweit eindeutig ist.) Weiterhin ist in ei-
nem „einbruchsicheren“ Register noch der
Individual Subscriber Authentifikation
Key K i, ein bis zu 128 bit langer Schlüssel,
gespeichert. IMSI und Ki sind ebenfalls in
der Datenbank des Netzbetreibers, dem Au-
thentication Center (AUC) gespeichert.

                                                                
1 Siehe Pütz, Gateway, DuD 6/1997, S. 351.
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Bild 1: GSM-Authentisierung

Die Authentifizierung des Teilnehmers
gegenüber dem Betreiber erfolgt durch ein
Challenge-Response-Protokoll : Das Mo-
bil funksystem erzeugt als „Anfrage“
(„challenge“) eine 128 bit lange Zufallszahl
RAND und sendet sie an das Mobil funkge-
rät des Teilnehmers. Mit Hil fe des Authen-
tifizierungsalgorithmus A3 und dem indivi-
duellen Schlüssel Ki berechnet die SIM-
Karte des Teilnehmers die 32 bit lange
Antwort SRES („signed response“) und
sendet diese an die anfragende Basisstation.

SRES := A3(RAND,Ki)
Der Netzbetreiber wiederum liest den Teil-
nehmerschlüssel aus der AUC-Datenbank,
überprüft, ob SRES tatsächlich gleich
A3(RAND,Ki) ist und akzeptiert den Teil-
nehmer in diesem Fall . Der geheime
Schlüssel Ki wird niemals über die Luft-
schnittstelle übertragen.

Der GSM-Standard legt fest, daß die
Authentifizierung mindestens einmal beim
Einschalten des Mobil funkgeräts durchge-
führt werden muß, sie kann jedoch öfter –
auch während eines Gesprächs – angefor-
dert werden. Diese Entscheidung obliegt
den Netzbetreibern. Der gesamte Authenti-
fizierungsprozeß muß in weniger als einer
halben Sekunde durchgeführt werden.

Da RAND unverschlüsselt gesendet
wird, kann derjenige, der den Schlüssel Ki
eines Teilnehmers kennt, dessen Identität
vortäuschen.

 1.2 Gesprächsver-
schlüsse lung

Die gleichen Eingabedaten, welche der A3-
Algorithmus verwendet, um die Antwort
SRES zu erzeugen, dienen auch dazu, den
Kommunikationsschlüssel Kc („ciphering
key“) zu erzeugen. Hierfür wird der Algo-
rithmus A8 verwendet:

Kc:= A8(RAND,Ki)
Diese Schlüsselgenerierung erfolgt im Han-
dy und beim Netzbetreiber zugleich. Mit
dem so erzeugten Schlüssel werden dann
die zu sendenden Gesprächsdaten ver-
schlüsselt. Hierbei findet der in Frankreich

entwickelte Algorithmus A5 Verwendung
(Bild 2).

Bild 2: Verschlüsselungsalgorithmus A5

A5 ist ein schneller Stromchiffrierer.
Offiziell i st deren Design geheim, allerdings
wurde ein äquivalenter Sourcecode in der
Newsgruppe sci.crypt veröffentlicht [An-
derson94]. Danach besteht A5 aus drei
Schieberegistern mit li nearer Rückkopplung
(linear feedback shiftregister, LFSR). Die
Schieberegister haben eine Länge von 19,
22 und 23 bit, was addiert gerade der
Schlüssellänge 64 bit entspricht.

Interessant ist die Regel, nach der be-
stimmt wird, welche Register getaktet wer-
den, wenn ein Ausgabebit erzeugt wird, also
ihren internen Zustand ändern. Die mittle-
ren Bits (bei dem 22-bit-Register das elfte)
dienen als Entscheidungsbits. Sind zwei
oder drei Entscheidungsbits gleich eins,
werden die entsprechenden Register getak-
tet. Sonst werden die Register getaktet, de-
ren Entscheidungsbits gleich Null sind.

Es werden also stets mindestens zwei
Register getaktet.

 2 Probleme

2.1 Einseitige
Authentifizierung

Ein grundlegendes Probleme des verwen-
deten Challenge-Response-Protokolls ist
die lediglich einseitige Authentifizierung:2

Zwar authentifiziert sich das Handy gegen-
über dem Mobil funknetz (durch den Nach-
weis des Wissens um Ki), nicht jedoch die
Basisstation gegenüber dem Handy.

Diese grundlegende Konstruktionsfehler
eröffnet beispielsweise die Möglichkeit,
auch unberechtigt Bewegungsprofile des
Handybenutzers zu erstellen: GSM-Handys
melden sich beim Einschalten und anschlie-
ßend in regelmäßigen Abständen bei der
Basisstation. Dies ist technisch erforderlich,
um einem in Bewegung befindlichen Mo-

                                                                
2 Siehe auch [Pütz97].

biltelefon (z. B. im Auto oder im Zug), das
sich von seiner Basisstation entfernt, eine
neue Basisstation zuweisen zu können. Es
ist verbunden mit einer bis auf wenige Me-
ter genauen Ortsbestimmung.3 Werden diese
periodisch auftretenden Positionsdaten ge-
speichert, entsteht ein sehr detailli ertes Be-
wegungsprofil . Weil sich das Mobilgerät
gegenüber jedem Anfragenden authentifi-
ziert, können Identitätsinformationen nicht
nur (nach einer Gesetzesverschärfung des
Telekommunikationsgesetzes durch den
Bundesrat) für die offiziellen „Bedarfs-
träger“ abgerufen werden, sondern auch von
jedem, der über entsprechende Hardware
(z. B. einen „ IMSI-Catcher“ [Fox97]) ver-
fügt.

Auch der im folgenden vorgestellte An-
griff ist nur deshalb möglich, da die SIM-
Karte jedem, der ihr eine Authentifikations-
Anfrage zusendet, ohne Berechtigungs-
nachweis die mit Hil fe des geheimen
Schlüssels erzeugte Ausgabe zurückliefert.

 2.2 Schwacher Authen-
tifizierung salgorithmus

Streng genommen definieren die GSM-
Spezifikationen die Algorithmen A3 und
A8 nicht, sondern legen nur Zweck und
Anzahl der Eingabe- und Ausgabebits fest.
Da der Input beider Algorithmen gleich ist,
liegt es nahe, einen Algorithmus zu ver-
wenden, der bei Eingabe von RAND und Ki
beide Werte SRES und Ki berechnet. Als
Beispiel für eine mögliche Realisierung
dient der – auch nicht offiziell veröffent-
li chte – COMP-128 Algorithmus (Bild 3):

(SRES,Kc) := COMP-128(RAND,Ki).

Bild 3: Algorithmus COMP-128

Die meisten Netzbetreiber setzen COMP-
128 tatsächlich in dieser Weise ein.

Marc Briceno von der Smartcard Deve-
lopers Association und David Wagner und
                                                                

3 Siehe Pütz, Gateway, DuD 8/1998, S. xxx.



Sicherheitsprobleme bei Authentifizierung und Verschlüsselung in GSM-Netzen

DuD • Datenschutz und Datensicherheit 22 (1998) V2.6  3

Ian Goldberg von der ISAAC Forschungs-
gruppe der Universität Berkeley gelang es,
den Algorithmus COMP-128 anhand von
unvollständigen Entwurfsunterlagen und
durch „ reverse engineering“ herauszufin-
den.

Schon bei der ersten Analyse des Algo-
rithmus zeigte sich schnell , daß COMP-128
kryptographisch unsicher ist – dieser Algo-
rithmus hätte wohl nicht einmal die Vor-
auswahl für eine wissenschaftli che Konfe-
renz überstanden. Durch einen schwerwie-
genden Entwurfsfehler ist ein Angriff mit
gewähltem Klartext (chosen-challenge) mit
einer Komplexität von 217,5 möglich – ein
nach den Maßstäben der modernen Krypto-
graphie bemerkenswert schlechter Wert.

Konkret sieht der Angriff folgenderma-
ßen aus: Die den geheimen Schlüssel ent-
haltende SIM-Karte wird in einen handels-
üblichen Chipkartenleser eingelegt. Mit ei-
nem normalen PC (ohne größere Ansprüche
an die Rechengeschwindigkeit) werden si-
mulierte Authentifizierungs-„Anfragen“ an
die Karte geschickt, die die entsprechende
Antwort erzeugt. Ein Angreifer benötigt bis
zu 150.000 RAND-Anfragen. Dieses Proto-
koll kann etwa 6,25 mal pro Sekunde
durchlaufen werden.

Aus den zugehörigen Antworten errech-
net der Angreifer den geheimen Schlüssel
Ki. So kann mit preiswerter Standardhard-
ware der SIM-Karte eines gewöhnlichen
Handies in wenigen Stunden der geheime
Schlüssel entlockt werden.

Bemerkenswert ist weiterhin, daß der
Angriff zerstörungsfrei verläuft, also weder
Schäden noch Spuren auf der angegriffenen
SIM-Karte hinterläßt.

 2.3 Unsicherheit von A5

Für die Vertraulichkeit der Gespräche ist al-
so neben der Geheimhaltung des Kommu-
nikationsschlüssels der A5-Algorithmus
entscheidend. Da der A5 einer der meistge-
nutzten Verschlüsselungsverfahren der Welt
ist, darf man sicher davon ausgehen, daß er
von Geheimdiensten und kriminellen Orga-
nisationen ausführlich analysiert wurde. Be-
sonders ärgerlich ist angesichts dessen die
Geheimhaltung des A5-Algorithmus. Davon
abgesehen, daß solche Verfahren vor ge-
heimdienstlicher oder krimineller Ausfor-
schung noch nie sicher waren und im Zeit-
alter des Internets ohnehin nicht vor einer
Veröffentlichung zu schützen sind, verlieren
ehrliche Anwender wichtige Zeit für eine
seriöse wissenschaftli che Kryptoanalyse.

Schon allein die Schlüssellänge von 64
bit ist bedenklich: Das vollständige Durch-
suchen des Schlüsselraumes ist für einen
motivierten und gut finanzierten Angreifer
durchaus praktikabel.

Abgesehen davon ist der A5-Algorith-
mus kryptographisch eher schwach, denn es
sind bessere Angriffe als die erschöpfende
Suche möglich. Schon auf den ersten Blick
erkennt man beispielsweise, daß die Rück-
koppelungspolynome nur dünn besetzt sind.

Ein trivialen Angriff der Komplexität 240

wurde bereits bei der Internet-Veröffent-
li chung vorgeschlagen: Man rät den Inhalt
der ersten beiden Linearen Feedback Shift-
register (LFSR) und versucht anschließend,
anhand des Schlüsselstromes das verblei-
bende LSFR zu ermitteln. Dieser Angriff ist
wegen der geschickten Taktung allerdings
nicht praktisch durchführbar.

Auf der Konferenz Eurocrypt 1997 in
Konstanz stellte der Belgrader Kryptoana-
lytiker Jovan Dj. Golic [Golic97] gleich
mehrere erfogversprechende Angriffe vor.
Neben einer „basic divide-and-conquer“-
Attacke, welche eine durchschnittli che
Zeitkomplexität von 240,16 bei zu vernach-
lässigenden Speicheranforderungen besitzt,
wurde auch ein interessanter, auf dem Ge-
burtstagsparadoxon4 beruhender „Time-
memory-trade-off“ Angriff vorgestellt . Die-
se Attacke ist erfolgreich, falls „Ti-
me*Memory“ größergleich 263,32 ist. Als
Beispiel gibt Golic T = 227,67 und M = 235,65

an. Zentral ist hierbei natürlich, daß durch
eine Erhöhung des zur Verfügung stehenden
Speichers die benötigte Zeit fast beliebig
verkürzt werden kann: eine angesichts des
Preisverfalls in diesem Bereich nicht gerade
beruhigende Aussicht.

 2.4 Vorsätzliche
Schlüsse lverkürzung

Es kommt noch schlimmer: Als Randergeb-
nis der oben diskutierten Analyse wurde
bekannt, daß die theoretisch mögliche
Schlüssellänge von 64 künstlich durch 10
Nullbits auf 54 bit verkürzt wurde. Dies ist
auch deshalb schwer nachvollziehbar, weil
beispielsweise bei der COMP-128-Ausgabe
zweiundvierzig Bits „übrig“ sind.

Weiterhin haben Tests ergeben, daß auch
im D1-Netz, obgleich die Telekom ein al-
ternatives Verfahren verwendet, mit einer
künstlichen Schlüsselverkürzung auf 54 bit

                                                                
4 Zum Geburtstagsparadoxon siehe auch

Dobbertin, DuD 2/1997, S. 82-87.

gearbeitet wird. Weitere Analysen sind der-
zeit in Arbeit.

3 Gefahren
Momentan ist für einen erfolgreichen An-
griff ein physischer Zugriff auf die Karte
nötig. Dies schließt auch die Kenntnis der
PIN ein, mit der die Karte freigeschaltet
wird. Ein Dieb, der beispielsweise ein Han-
dy aus einem Auto entwendet, kennt die
PIN in der Regel nicht. Dagegen ist gut vor-
stellbar, daß ein korrupter Händler sich die
PIN von Handies, die er zu verkaufen beab-
sichtigt, verschafft und die Karten „clont“ .

Unklar ist zur Zeit allerdings, ob dieser
Abgriff auch über die Luftschnittstelle
möglich ist. Das Protokoll selbst definiert
jedenfalls keine dagegensprechenden Si-
cherheitsmechanismen.

Mit einer duplizierten Karte ist es leicht,
auf Kosten des legalen Nutzers zu telefonie-
ren. Möglicherweise wird allerdings von
Netzbetreibern die Kennung gesperrt, wenn
die originale Karte und ihr „Clone“ gleich-
zeitig aktiv werden (Doppelnutzung).

Weiterhin erweist es sich als Fehlent-
scheidung der Arbeitsgruppe GSM, den
gleichen Schlüssel Ki sowohl zum Schutz
vor unerlaubtem Telefonieren als auch zum
Schutz vor unbefugtem Abhören zu nutzen.
Denn eine schwache Realisierung der einen
Schutzfunktion gefährdet automatisch auch
die andere. Genau das hier der Fall: Wer
den geheimen Schlüssel in Erfahrung brin-
gen kann, der kann die Luftschnittstelle on-
line abhören.

3.1 Betroffene Provider

In Deutschland verwendet das D2-Netz von
Mannesmann Mobil funk COMP-128. Die
komplette Software, die in nur wenigen Ta-
gen entwickelt wurde, steht inzwischen im
Internet zu Verfügung [CCC98].

Eine WWW-Seite der Smartcard Deve-
lopment Association [SCARD98] li stet le-
diglich fünf Anbieter auf, die COMP-128
nicht verwenden. Neben den deutschen An-
bietern D1 und E-Plus sind dies die nieder-
ländischen Anbieter PTT und Libertel so-
wie Vodaphone aus Australien. Keiner der
von diesen Netzbetreibern verwendeten Al-
gorithmen ist veröffentlicht. Daniel Hallen,
Gruppenleiter für IT-Sicherheit bei E-Plus,
äußerte auf Anfrage, daß der E-Plus Au-
thentifizierungsalgorithmus derart geheim
sei, daß „keine 20 Personen“ ihn kennen
[Weis/Kuntze98]. Dies erhöht nicht die
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Wahrscheinlichkeit, daß es sich bei dem Al-
gorithmus um ein kryptoanalytisch gut un-
tersuchtes Verfahren handelt.

3.2 Sicherheitsphilosoph ie

Kein Kryptograph kann völli g ausschließen,
daß ein heute als „sicher“ geltendes krypto-
graphisches Verfahren morgen gebrochen
wird, denn bisher läßt sich die Sicherheit
der eingesetzten Verfahren nicht beweisen.
(Einige wenige bewiesen „ informations-
theoretisch sicheren“ Verfahren, die nur in
seltenen Fällen praktisch einsetzbar sind,
sind davon auszunehmen.)

Ein neuartiger Angriff auf ein seit länge-
rem bekanntes und intensiv untersuchtes
Verfahren gilt selbst dann als „wissen-
schaftli cher Durchbruch“ , wenn der Angriff
so aufwendig ist, daß seine praktische
Durchführbarkeit zweifelhaft erscheint.

Der Fall des COMP-128 liegt jedoch an-
ders. Der Angriff beruht, wie seine Urheber
ausdrücklich betonen, nicht auf einem „wis-
senschaftli chen Durchbruch“ , sondern auf
der Anwendung schon länger bekannter
kryptoanalytischer Standardverfahren. Der
COMP-128 Algorithmus ist so schwach,
daß es eben keines Durchbruchs bedarf, um
ihn zu „brechen“.

COMP-128 orientiert sich an der Struk-
tur der FFT (Fast Fourier Transformation).
In der Vergangenheit wurden mehrere ähn-
liche Verfahren in der Fachwelt diskutiert
und nach kurzer Zeit gebrochen. Wenn die
Entwickler des Verfahrens die publizierte
wissenschaftli che Diskussion verfolgt hät-
ten, hätten sie stutzig werden müssen.

Das so etwas passieren konnte ist um so
erstaunlicher, als der Schutz der Luftschnitt-
stelle eines der vordringlichen Ziele der
„Groupe Spécial Mobile“ war.

Der Kardinalfehler der GSM ist ohne
Zweifel die Geheimhaltung des Algorith-
mus. Die moderne Kryptographie basiert
auf dem mehr als hundert Jahre alten Kerk-
hoff 'schen Pr inzip:

„ Die Sicherheit eines Verfahrens darf
niemals von der Geheimhaltung des Verfah-
rens abhängen. Als ‘geheim’ darf nur der
Schlüssel angesehen werden.“

Insbesondere in einer Zeit immer fort-
schrittli cherer Analysetechniken ist es naiv
anzunehmen, daß bei Milli onen ausgegebe-
ner Karten keine in die Hände von Angrei-
fern fällt , welche den verwendeten Algo-
rithmus analysieren.

Daß Geheimdienste und organisiertes
Verbrechen dazu in der Lage sind, ist wohl

offensichtlich – daß dies auch fähige Hacker
und Wissenschafter vermögen, ist inzwi-
schen ebenfalls hinreichend bewiesen.

Zwar kann man aus dem Kerkhoff’schen
Prinzip keine (nicht einmal moralische)
Verpflichtung ableiten, ein Verfahren tat-
sächlich zu veröffentlichen. Doch eine in
der Wissenschaft immer wieder gemachte
Erfahrung ist, daß kleine Arbeitsgruppen,
selbst wenn sie sich aus anerkannten Ex-
perten zusammensetzen, oft Fehler in ihre
Verfahren einbauen, die erst bei der „Peer
Review“ entdeckt werden, also bei der kriti-
schen Untersuchung durch andere Wissen-
schaftler, die auf die Veröffentlichung eines
kryptographischen Verfahrens folgt.

Die Geheimhaltung und die offensicht-
li ch mangelhafte „Peer Review“ der „Grou-
pe Spécial Mobile“ könnte sich also als eine
Fehlentscheidung mit kaum kalkulierbaren
Folgekosten herausstellen.

Aus dieser Sicht erscheint es bedenklich,
daß auch die GSM-Mobil funk-Betreiber,
die den COMP-128 Algorithmus nicht
einsetzen, ihre Verfahren geheim halten.
Und wenn die Verantwortli chen bei Mo-
bil funknetzbetreibern in der Tatsache
Trost zu finden versuchen, daß nur we-
nige Personen den verwendeten Authen-
tifizierungsalgorithmus kennen, so zeugt
dies von einer besorgniserregenden Un-
kenntnis der Grundprinzipien der mo-
dernen Kryptographie.

Zusammenfassung
Im wesentlichen bestehen folgende zentrale
Sicherheitsprobleme in GSM-Netzten:
♦ Mißbrauchsmöglichkeiten durch einsei-

tige Authentifizierung, wie z.B. „ IMSI-
Catcher“ (siehe auch [Pütz97] und
[Fox97])

♦ Häufige Verwendung eines sehr schwa-
chen Authentifizierungsalgorithmus
(COMP-128)

♦ Anerkannt schwacher Veschlüsselungs-
algorithmus (A5)

♦ durch Netzbetreiber künstlich verkürzte
Schlüssellänge in vielen Netzen

♦ Verwendung geheimgehaltener, schlecht
untersuchter Algorithmen („security by
obscurity“ )

Den Nutzern eines GSM-Handies kann man
nur empfehlen, sich der mit der Nutzung
des Handies verbundenen Risiken bewußt
zu sein, und
♦ vertrauliche Gespräche mit einem Mo-

biltelefon zu meiden,

♦ die Gebührenabrechnung regelmäßig zu
kontrolli eren und

♦ zum Schutz vor der Erstellung von Be-
wegungsprofilen das Gerät auszuschal-
ten.
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